
 
                                                                                                                                 
 

   
 

  سياسة السلامة الإلكترونية                                

 

 2024سبتمبر  :تم التطبيق في

 2025مارس  :آخر تحديث 

 2025يونيو  :تاريخ المراجعة

 

 ؟ ما السلامة الإلكترونية

 

 :للسلامة الإلكترونية  GCS تعريف

هي الاستخدام الآمن والمسؤول للتكنولوجيا. ويشمل ذلك الإنترنت ووسائل الاتصال الأخرى عبر الوسائط  

الإلكترونية مثل الرسائل النصية، وأجهزة الألعاب، والبريد الإلكتروني وغيرها. عمليًا، تُعنى السلامة  

 .الإلكترونية بالسلوك بقدر ما تُعنى بالأمن الإلكتروني 

 

 نطاق السياسة: 

 

 :يجب قراءة هذه السياسة بالاقتران مع السياسات التالية

 مدرسة جيمس كامبريدج الشارقة  –سياسة حماية الطفل  •

 مدرسة جيمس كامبريدج الشارقة  –سياسة السلوك  •

 وزارة التربية والتعليم  –سياسة سلوك التعلم عن بُعد  •

 مدارس جيمس  –سياسة الاستخدام المقبول  •

 مدرسة جيمس كامبريدج الشارقة  –سياسة الإدماج  •

 مدرسة جيمس كامبريدج الشارقة –سياسة مكافحة التنمر  •

 مدرسة جيمس كامبريدج الشارقة –سياسة التعلم عن بُعد  •

 مدرسة جيمس كامبريدج الشارقة   –سياسة التدريس والتعلم  •

 مدارس جيمس  –سياسة التعلم عن بُعد وحماية الأطفال  •

 مدارس جيمس  –سياسات الامتثال عبر الإنترنت  •

 

 نطاق التطبيق 

 :تنطبق هذه السياسة على جميع أعضاء المدرسة، بما في ذلك 

 الموظفون •

 الطلاب  •

 المتطوعون  •

 أولياء الأمور / مقدمو الرعاية •

 الزوار  •

 مستخدمو المجتمع  •

وذلك عند وصولهم إلى أنظمة تكنولوجيا المعلومات والاتصالات المدرسية أو استخدامها، سواء داخل  

 .المدرسة أو خارجها 

 

  المرتبطة التنمر ومكافحة السلوك وسياسات  السياسة هذه ضمن الحوادث  هذه  مثل مع المدرسة ستتعامل

  التي اللائقة غير الإلكترونية السلامة بسلوكيات  تتعلق حوادث   بأي الاقتضاء، عند الأمور، أولياء وستُبلغ بها،

  .المدرسة  خارج تحدث 



 
                                                                                                                                 
 

   
 

 الغرض من التطبيق 

 

 :تمكنّ سياسة السلامة الإلكترونية مدرستنا من إنشاء بيئة تعليم إلكتروني آمنة تعمل على        

 .حماية الأطفال من الأذى •

 .حماية الموظفين في تعاملهم مع الطلاب وفي استخدامهم الخاص للإنترنت  •

 .ضمان وفاء المدرسة بواجبها في رعاية الطلاب  •

 .توفير توقعات واضحة للجميع بشأن الاستخدام المقبول للإنترنت  •

 

 

 

 أهمية الإنترنت 

 .يُعد الإنترنت عنصرًا أساسيًا للتعليم والأعمال والتفاعل الاجتماعي •

تقع على عاتق المدرسة مسؤولية توفير وصول آمن وذي جودة إلى الإنترنت كجزء من تجربة   •

 .التعلم للطلاب 

يُعتبر استخدام الإنترنت جزءًا من المنهاج الدراسي الإلزامي في المملكة المتحدة والإمارات   •

 .العربية المتحدة، وأداة ضرورية للتعلم لكل من الموظفين والطلاب 

يستخدم الطلاب الإنترنت بشكل واسع خارج المدرسة، ولذلك يحتاجون إلى تعلم كيفية تقييم   •

 .المعلومات المتاحة على الإنترنت وكيفية حماية أنفسهم والحفاظ على أمنهم

الغرض من استخدام الإنترنت في المدرسة هو رفع المستوى التعليمي، وتعزيز إنجازات  •

 .الطلاب، ودعم العمل المهني للمعلمين

يُعتبر الوصول إلى الإنترنت حقًا للطلاب الذين يُظهرون سلوكًا مسؤولًا وناضجًا في   •

 .استخدامه

 .سيسهم استخدام الإنترنت في تعزيز عملية التعلم •

تم تصميم خدمة الإنترنت المدرسية لاستخدام الطلاب، وتشمل أنظمة مراقبة وترشيح  •

 .تتناسب مع أعمارهم

 

 ما هي المخاطر 

(EU Kids Online 202 0كما ورد في تقرير) 

 

 ما يشاهده الأطفال واليافعون عبر الإنترنت  :المحتوى •

 مع من يتواصلون عبر الإنترنت  :التواصل •

 كيف يتصرفون عبر الإنترنت  :السلوك •

 

 :هذه المحاور قد تؤدي إلى مجموعة من السلوكيات الضارة، بما في ذلك 

 التنمّر الإلكتروني والتواصل العدواني عبر الإنترنت  •

 الوصول إلى محتوى غير لائق أو غير قانوني عبر الإنترنت  •

 الاستدراج الجنسي عبر الإنترنت  •

 sexting)إنتاج اليافعين لمواد ذات طبيعة جنسية )المعروف بالـ  •

 إيذاء النفس  •

 سرقة الهوية  •



 
                                                                                                                                 
 

   
 

الإفراط في استخدام التكنولوجيا )مثل الألعاب الإلكترونية، وسائل التواصل الاجتماعي، وقت  •

 الشاشة( 

 الابتزاز •

 انتهاك الخصوصية  •

 التأثيرات التجارية والإعلامية على صورة الذات والهوية  •

 

 

 القيادة 

 

 الأدوار والمسؤوليات 

 :يوضح القسم التالي أدوار ومسؤوليات السلامة الإلكترونية للأفراد والمجموعات داخل المدرسة 

 

 :(Governors) مجلس الأمناء

 

يكون أعضاء المجلس الاستشاري المحلي مسؤولين عن اعتماد سياسة السلامة الإلكترونية ومراجعة  

فعالية تطبيقها. ويتم ذلك من خلال تلقي المجلس لتقارير منتظمة حول حوادث السلامة الإلكترونية  

بصفته   وتقارير المراقبة. ويُعيَّن أحد أعضاء المجلس )المجلس الاستشاري المحلي( كحلقة وصل

 :"حاكم السلامة الإلكترونية". وتشمل مهام حاكم السلامة الإلكترونية ما يلي

 .عقد اجتماعات منتظمة مع فريق السلامة الإلكترونية •

 .التواصل المنتظم مع المدرسة وأولياء الأمور •

 .رفع التقارير إلى أعضاء المجلس / الهيئة / اللجنة / الاجتماعات ذات الصلة •

 

 

 :(Senior Leaders) القادة الكبار

 

مسؤولية رعاية وسلامة جميع أفراد مجتمع المدرسة، بما   (SLT) يتحمل فريق القيادة العليا •

 .في ذلك السلامة الإلكترونية 

يجب أن يكون فريق القيادة العليا على دراية بالإجراءات الواجب اتباعها في حال تقديم ادعاء  •

 .خطير يتعلق بالسلامة الإلكترونية ضد أحد أعضاء هيئة التدريس أو الموظفين

 E-Safety) يكون القادة الكبار مسؤولين عن ضمان حصول منسق السلامة الإلكترونية •

Lead)   وغيرهم من الموظفين المعنيين على التدريب المناسب الذي يمكّنهم من أداء

 .أدوارهم في مجال السلامة الإلكترونية، وتدريب زملائهم الآخرين عند الحاجة

يضمن القادة الكبار وجود نظام يتيح مراقبة ودعم الموظفين المكلَّفين بمهام المراقبة  •

الداخلية للسلامة الإلكترونية في المدرسة، وذلك لتوفير شبكة أمان ودعم إضافي للزملاء 

 .الذين يتحملون هذه المسؤوليات المهمة

 

 

 

 

 

 

 



 
                                                                                                                                 
 

   
 

 منسق السلامة الإلكترونية  (E-Safety Lead) – (سنجيرة صديقي)

 

 .يترأس فريق السلامة الإلكترونية •

 (DSL) الطلاب  حماية مسؤول مع دوريًا يجتمع •

 DSL للـ كنائب  الحماية بفريق عضو •

 DDSL أو DSL من بتوجيه الإلكترونية السلامة قضايا في يحقق •

 .الإلكترونية  السلامة وسياسات  قضايا عن يومي مسؤول •

 .الإلكترونية الحوادث  بإجراءات  الموظفين إلمام يضمن •

 .الموظفين ويوجه يدرب  •

 .بالمدرسة  الفني الطاقم مع يتعاون •

 .الإلكترونية السلامة وإجراءات  سياسات  لتحسين بسجلات   ويحتفظ التقارير يستقبل •

لمناقشة القضايا الحالية، ومراجعة سجلات  المعلومات  تكنولوجيا  دعم رئيس مع يجتمع •

 ..الحوادث، وسجلات الترشيح/التحكم في التغييرات 

 (Governors) يحضر الاجتماعات أو اللجان ذات الصلة بالمجلس الاستشاري •

 (Senior Leadership Team) يقدم تقارير منتظمة إلى فريق القيادة العليا •

   حماية الطفل / المسؤول المعينّ لحماية الطلاب 

يجب أن يكون مدربًا على قضايا السلامة الإلكترونية وأن يكون على دراية بإمكانية ظهور قضايا  

 خطيرة تتعلق بحماية الطفل وسلامته نتيجة ل ـ

 .مشاركة البيانات الشخصية •

 .الوصول إلى مواد غير قانونية أو غير لائقة •

 .التواصل غير المناسب عبر الإنترنت مع البالغين/الغرباء •

 (grooming) حالات فعلية أو محتملة من الاستدراج الإلكتروني •

 .التنمّر الإلكتروني •

 

 

 (ICT Support Staff) فريق دعم تكنولوجيا المعلومات 

 :يتحمّل رئيس دعم تكنولوجيا المعلومات مسؤولية ضمان ما يلي 

 

 .أن البنية التحتية التقنية آمنة وليست مفتوحة لسوء الاستخدام أو الهجمات الضارة •

أو أي جهة  SPEA أن المدرسة تلتزم بمتطلبات السلامة الإلكترونية الفنية الصادرة عن •

 .مختصة

 .أن يكون الوصول إلى الشبكات والأجهزة محميًا بكلمة مرور تُغيَّر بانتظام •

تُطبقّ وتُحدَّث بانتظام، ولا تكون مسؤولية شخص واحد   (Filtering) أن سياسة الترشيح •

 .فقط

 .مواكبة آخر التطورات التقنية في مجال السلامة الإلكترونية لإطلاع الزملاء عليها •

أن يُراقَب استخدام الشبكة/الإنترنت/منصات التعلم/البريد الإلكتروني بانتظام لضمان الإبلاغ   •

 .عن أي إساءة استخدام لرئيس القسم أو الإدارة أو منسق السلامة الإلكترونية

لتجاوز قيود الشبكة. أي محاولة للوصول إلى محتوى محظور   VPN يُحظر استخدام برامج الـ •

 .ستُعتبر خرقًا لسياسة المدرسة



 
                                                                                                                                 
 

   
 

 المعلمون وموظفو الدعم 

 

 :مسؤولون عن ضمان ما يلي 

 

 .الإلمام المحدث بقضايا السلامة الإلكترونية وسياسات المدرسة ذات الصلة •

 (AUP) قراءة وفهم اتفاقية الاستخدام المقبول •

 .الإبلاغ عن أي إساءة استخدام مشتبه بها لرئيس القسم للتحقيق •

أن تكون جميع الاتصالات الرقمية مع الطلاب وأولياء الأمور على مستوى مهني، باستخدام   •

 .أنظمة المدرسة الرسمية فقط

 .إدماج قضايا السلامة الإلكترونية في المناهج والأنشطة التعليمية •

 .أن يفهم الطلاب سياسات الاستخدام المقبول ويلتزموا بها •

 .تعليم الطلاب مهارات البحث الأكاديمي واحترام حقوق النشر •

 .مراقبة استخدام التكنولوجيا )أجهزة، هواتف، كاميرات( في الصفوف والأنشطة •

في الدروس المخطط لها مسبقًا لاستخدام الإنترنت، يجب توجيه الطلاب إلى مواقع مناسبة  •

 .مع وجود آلية للتعامل مع أي محتوى غير مناسب 

 

   

       

 الطلاب      

 :مسؤوليات الطلاب تشمل

 

 .استخدام الأنظمة التقنية وفقًا لسياسة الاستخدام المقبول للطلاب  •

 .فهم مهارات البحث الأكاديمي وتجنب الانتحال واحترام حقوق النشر •

 .الإبلاغ عن أي إساءة استخدام أو وصول لمحتوى غير مناسب  •

 .الالتزام بسياسات استخدام الهواتف والأجهزة الرقمية •

 .فهم سياسات الصور والتنمر الإلكتروني •

تبني ممارسات آمنة عند استخدام التكنولوجيا خارج المدرسة، مع العلم أن سياسة المدرسة   •

 .تشمل سلوكهم إذا كان مرتبطًا بعضويتهم في المدرسة 

 

 

 أولياء الأمور 

 

يلعب أولياء الأمور دوراً محوريًا في ضمان أن أبناءهم يستخدمون الإنترنت والأجهزة بشكل 

 :مناسب. ستدعم المدرسة ذلك من خلال

 

 .لقاءات تعريفية، نشرات، موقع إلكتروني، حملات توعوية  •

 .تشجيع أولياء الأمور على دعم المدرسة في ترسيخ الممارسات الصحيحة •

 :الالتزام بالإرشادات الخاصة باستخدام •

 .الصور والفيديو الملتقطة في المناسبات المدرسية •

 .الأقسام المخصصة لهم في الموقع والنشرات  •

 .أجهزة الأبناء داخل المدرسة •

 .تجنب نشر صور/فيديوهات طلاب آخرين على وسائل التواصل الاجتماعي •



 
                                                                                                                                 
 

   
 

 ع مستخدمي المجتم 

 

يُطلب من مستخدمي المجتمع الذين يستفيدون من أنظمة المدرسة توقيع اتفاقية استخدام مقبول 

 . قبل منحهم حق الوصول

 

 

 

 الاستخدام المقبول للتكنولوجيا 

 

 البنية التحتية 

 

 المعدات، التصفية والمراقبة  –تقني 

 

مسؤولاً عن ضمان أن البنية التحتية/الشبكة المدرسية آمنة ومحميةّ قدر الإمكان،   GCS سوف يكون مركز

وأن السياسات والإجراءات المعتمدة ضمن هذا النظام يتم تنفيذها. كما سيكون عليه التأكد من أن  

 لكتروني الأشخاص المعنيين المذكورين في الأقسام أعلاه فعّالون في أداء مسؤولياتهم المتعلقة بالأمان الإ 

 
 

سيتم إدارة الأنظمة التقنية المدرسية بطريقة تضمن أن المدرسة تلبي المتطلبات التقنية   •

 .الموصى بها

 .سيتم إجراء مراجعات وتدقيقات منتظمة لأمان وسلامة الأنظمة التقنية المدرسية •

يجب أن تكون الخوادم، والأنظمة اللاسلكية، والأسلاك موجودة في مواقع آمنة مع تقييد   •

 .الوصول المادي

سيكون لجميع المستخدمين حقوق وصول محددة بوضوح إلى أنظمة وأجهزة المدرسة  •

 .التقنية

يكون مدير المدرسة/رئيس دعم تكنولوجيا المعلومات مسؤولاً عن التأكد من دقة سجلات   •

تراخيص البرمجيات وتحديثها بانتظام، وإجراء فحوصات منتظمة لمطابقة عدد التراخيص 

 .المشتراة مع عدد التثبيتات الفعلية للبرمجيات 

 .يتم تصفية الوصول إلى الإنترنت لجميع المستخدمين •

يقوم طاقم المدرسة التقني بمراقبة نشاط المستخدمين على الأنظمة التقنية المدرسية  •

 .وتسجيله بانتظام، ويتم إعلام المستخدمين بذلك ضمن اتفاقية الاستخدام المقبول

هناك نظام مناسب للإبلاغ عن أي حادث تقني فعلي/محتمل أو خرق أمني للشخص المعني،   •

 .كما تم الاتفاق عليه

توجد تدابير أمنية مناسبة لحماية الخوادم، والجدران النارية، وأجهزة التوجيه، والأنظمة  •

اللاسلكية، ومحطات العمل، والأجهزة المحمولة، وغيرها من التهديدات العرضية أو الخبيثة  

التي قد تهدد أمن أنظمة وبيانات المدرسة. ويتم اختبار هذه الإجراءات بانتظام. كما يتم 

البنية التحتية للمدرسة ومحطات العمل الفردية بواسطة برامج مكافحة فيروسات حماية 

 .محدثة

لمراقبة وإدارة نشاط الطلاب على   Imperoقامت تكنولوجيا المعلومات بتطبيق برنامج  •

أجهزة المدرسة، مما يضمن بيئة تعليمية آمنة ومركزّة من خلال اكتشاف السلوك غير 

المناسب، وحظر الوصول إلى المحتوى الضار، وتوفير تنبيهات فورية للموظفين للتدخل 

 .الفوري



 
                                                                                                                                 
 

   
 

هناك سياسة متفق عليها لتوفير الوصول المؤقت لـ "الضيوف" )مثل: المعلمين المتدربين،   •

 .المعلمين البدلاء، الزوار( إلى أنظمة المدرسة

لا يمكن إرسال البيانات الشخصية عبر الإنترنت أو نقلها خارج موقع المدرسة إلا إذا كانت  •

 .مشفرة بشكل آمن أو محمية بطريقة أخرى

 
 
 

 الطلاب  -التعليم

 

بينما تُعتبر اللوائح والحلول التقنية مهمة جدًا، يجب موازنتها بتعليم الطلاب على تبني نهج  

مسؤول. لذلك، يُعد تعليم الطلاب حول الأمان الإلكتروني جزءًا أساسيًا من توفير الأمان 

الإلكتروني في المدرسة. يحتاج الأطفال والشباب إلى مساعدة ودعم المدرسة للتعرف على  

 .الأمان الإلكتروني وتجنبها وبناء قدرتهم على التعامل معها مخاطر

يركز الأمان الإلكتروني في جميع مجالات المنهج الدراسي ويعزز الموظفون رسائل الأمان 

الإلكتروني عبر المنهج. المنهج الدراسي للأمان الإلكتروني واسع، وملائم ويوفر تقدمًا، مع  

 :توفير فرص للأنشطة الإبداعية بالطرق التالية

 

كجزء من دروس الحوسبة/التربية   منهج مخطط للأمان الإلكترونييتم توفير  •

 .الشخصية/الدروس الأخرى ويجب مراجعته بانتظام

كجزء من برنامج مخطط للاجتماعات المدرسية   رسائل الأمان الإلكتروني الرئيسيةيتم تعزيز  •

 .والأنشطة الرعائية

واعيين نقديًا للمحتوى الذي يصلون إليه عبر يُعلَّم الطلاب في جميع الدروس أن يكونوا  •

هون للتحقق من دقة المعلومات  الإنترنت   .ويُوجَّ

عند    الاعتراف بمصدر المعلومات المستخدمة واحترام حقوق الطبع والنشريُعلَّم الطلاب  •

 .استخدام المواد التي يتم الوصول إليها عبر الإنترنت 

 (BYOD) فهم ضرورة اتفاقية إحضار الأجهزة الشخصية للطلاب يُساعد الطلاب على  •

 .وتشجيعهم على تبني استخدام آمن ومسؤول داخل وخارج المدرسة

يعمل الموظفون كنماذج إيجابية في استخدامهم للتقنيات الرقمية، والإنترنت، والأجهزة  •

 .المحمولة

ه الطلاب إلى   • في الدروس التي يُخطط فيها استخدام الإنترنت مسبقًا، من الأفضل أن يُوجَّ

المواقع التي تم التحقق من ملاءمتها وأن تكون هناك إجراءات للتعامل مع أي محتوى غير 

 .مناسب يتم العثور عليه أثناء البحث عبر الإنترنت 

، بما في ذلك VPNsبتداعيات استخدام أدوات الذكاء الاصطناعي ويتم توعية الطلاب  •

 .مخاطر تجاوز إجراءات الأمان والاعتبارات الأخلاقية عند الوصول إلى محتوى مقيد

فهم كيفية تأثير تقنيات الذكاء الاصطناعي على خصوصيتهم وأمانهم  يُعلَّم الطلاب  •

 .، ويُشجعون على استخدام هذه التقنيات بمسؤولية داخل وخارج المدرسةوبصمتهم الرقمية

يقظين في عندما يُسمح للطلاب بالبحث الحر على الإنترنت، يجب أن يكون الموظفون  •

 .مراقبة محتوى المواقع التي يزورونها

يُقر أنه من وقت لآخر، ولأسباب تعليمية جيدة، قد يحتاج الطلاب للبحث في موضوعات  •

)مثل: العنصرية، المخدرات، والتمييز( التي عادةً ما تُمنع في البحث عبر الإنترنت. في هذه 

بإزالة    الطاقم التقني )أو الشخص المعني المعين(الحالة، يمكن للموظفين طلب أن يقوم 



 
                                                                                                                                 
 

   
 

قابل هذه المواقع مؤقتًا من قائمة التصفية لفترة الدراسة. يجب أن يكون أي طلب لذلك 

 .للتدقيق ويحتوي على أسباب واضحة للحاجة

 

 

 (FS) الأمان الإلكتروني في مرحلة التأسيس

 :في مرحلة التأسيس، يتعلم الأطفال

 

 استخدام التكنولوجيا بأمان واحترام  •

 الحفاظ على خصوصية المعلومات الشخصية  •

 التحدث إلى شخص بالغ موثوق إذا كانت لديهم مخاوف على الإنترنت  •

 

 (KS1) الأمان الإلكتروني في المرحلة الابتدائية الأولى

 :في دروس الحوسبة، يُعلَّم الأطفال

 

 استخدام التكنولوجيا بأمان واحترام  •

 الحفاظ على المعلومات الشخصية خاصة  •

تحديد المكان الذي يمكنهم اللجوء إليه للحصول على المساعدة والدعم عند وجود مخاوف   •

 بشأن المحتوى أو التواصل عبر الإنترنت 

 

 (KS2) الأمان الإلكتروني في المرحلة الابتدائية الثانية

 :، يُعلَّم الأطفالاسب الآليفي دروس الح

 

فهم أنه لا ينبغي أبدًا إعطاء تفاصيل شخصية للأصدقاء على الإنترنت مثل: رقم الهاتف، أي  •

صور شخصية، البريد الإلكتروني، العنوان، المدرسة التي يذهبون إليها، ومعلومات الوالدين  

 )مثل تفاصيل الحساب البنكي( 

 عدم مقابلة الأصدقاء على الإنترنت أبدًا  •

 فهم مخاطر مشاركة الصور عبر الإنترنت  •

 شرح سبب عدم مقابلة الأصدقاء عبر الإنترنت  •

 عدم الرد على الرسائل غير المرغوب فيها/البريد العشوائي والنصوص  •

 فهم أن الأشخاص ليسوا دائمًا موثوقين )من يدعون أنهم(  •

 التنمر الإلكتروني  •

 من يجب التحدث إليه/الإبلاغ إليه  •

شرح أن تقنيات الذكاء الاصطناعي قد تجمع بيانات شخصية، لذا يجب على الطلاب توخي   •

 .الحذر دائمًا بشأن المعلومات التي يشاركونها عبر الإنترنت 

 

 KS5 و KS3  ،KS4 الأمان الإلكتروني في المرحلة الإعدادية والثانوية والمرحلة المتقدمة

 :في دروس الحوسبة، يُعلَّم الأطفال

 

 تكرار جميع جوانب مواضيع الأمان الإلكتروني التي تم تدريسها في المرحلة الابتدائية الثانية  •

 البقاء آمنين على مواقع التواصل الاجتماعي  •

 إعدادات الخصوصية  •

 قيود العمر •



 
                                                                                                                                 
 

   
 

 البصمة الرقمية  •

 المواطنة الرقمية  •

 التنمر الإلكتروني  •

 من يجب التحدث إليه/الإبلاغ إليه  •

استكشاف مفهوم الذكاء الاصطناعي الأخلاقي، حيث يتعلم الطلاب أن استخدام الذكاء  •

الاصطناعي يجب أن يحترم حقوق وكرامة الآخرين، وفهم أن الذكاء الاصطناعي ليس محايدًا  

 ويمكن أن يحتوي على تحيزات 

مناقشة كيفية استخدام الذكاء الاصطناعي في اتخاذ القرارات اليومية )مثل التوصيات،  •

 والخدمات الآلية( وأهمية الوعي بتأثيره على العدالة والمساءلة 

 تثقيف الطلاب حول التداعيات القانونية والمخاطر والعواقب المترتبة على استخدام •

VPNs  في الإمارات، وتشجيع الاستخدام المسؤول للإنترنت . 

 

 أولياء الأمور  –التعليم 

 

يمتلك العديد من أولياء الأمور فهمًا محدودًا لمخاطر وقضايا الأمان الإلكتروني، ومع ذلك يلعبون  

دوراً أساسيًا في تعليم أطفالهم وفي مراقبة وتنظيم سلوكياتهم على الإنترنت. قد يقلل بعض الآباء 

وقد يكونون غير من تقدير مدى تعرض الأطفال والشباب لمحتوى ضار أو غير مناسب على الإنترنت،  

 .متأكدين من كيفية الاستجابة لذلك

 

 :لذلك، ستسعى المدرسة إلى توفير المعلومات والتوعية لأولياء الأمور ومقدمي الرعاية من خلال

 الأنشطة المنهجية  •

 النشرات الإخبارية للمدرسة  •

 موقع المدرسة الإلكتروني  •

 اجتماعات الصباح / الندوات عبر الإنترنت  •

 الأحداث / الحملات البارزة، مثل: يوم الإنترنت الآمن  •

 الإشارة إلى المواقع الإلكترونية / المنشورات ذات الصلة  •

 

 

 الخارجي المجتمع  –التعليم 

ستوفر المدرسة فرصًا للمجموعات المحلية/أعضاء المجتمع للاستفادة من معرفة المدرسة وخبرتها  

 :في مجال الأمان الإلكتروني. ويمكن تقديم ذلك من خلال ما يلي

 

تقديم دورات تعليمية أسرية في استخدام التقنيات الرقمية الجديدة، ومعلومات متعلقة  •

 ، ومحو الأمية الرقمية، والأمان الإلكتروني VPNبالذكاء الاصطناعي و

 رسائل الأمان الإلكتروني موجهة نحو الأجداد والأقارب الآخرين بالإضافة إلى أولياء الأمور •

 الإلكتروني سيقدم معلومات عن الأمان الإلكتروني للمجتمع الأوسع  GCS موقع •

 

 الموظفون/المتطوعون  –التعليم والتدريب 

 

مسؤولياتهم كما هو   لفهممن الضروري أن يتلقى جميع الموظفين تدريبًا على الأمان الإلكتروني  

 :موضح في هذه السياسة. وسيتم تقديم التدريب على النحو التالي 

 



 
                                                                                                                                 
 

   
 

سيتم توفير برنامج تدريب رسمي على الأمان الإلكتروني للموظفين. سيتم تحديث هذا  •

البرنامج بانتظام وتعزيزه. كما سيتم إجراء تدقيق لاحتياجات التدريب على الأمان الإلكتروني  

لجميع الموظفين بشكل منتظم. من المتوقع أن يحدد بعض الموظفين الأمان الإلكتروني  

 أدائهم.  إدارةمن عملية كاحتياج تدريبي ض 

يجب أن يتلقى جميع الموظفين الجدد تدريبًا على حماية الطفل والأمان الإلكتروني كجزء من  •

برنامج التعريف بالمدرسة، لضمان فهمهم الكامل لسياسة الأمان الإلكتروني للمدرسة 

 .واتفاقيات الاستخدام المقبول

سيتم تقديم سياسة الأمان الإلكتروني هذه وتحديثاتها ومناقشتها مع الموظفين في   •

 .اجتماعات الفريق/الموظفين

سيقوم مسؤول الأمان الإلكتروني )أو الشخص المعين الآخر( بتقديم النصائح والإرشادات  •

 .والتدريب للأفراد حسب الحاجة

 

 

 (Governors) أعضاء المجلس المحلي –التدريب 

 

المشاركة في جلسات تدريب/توعية حول الأمان الإلكتروني، مع   مجلس الإدارةيجب على أعضاء 

أهمية خاصة لأولئك الذين هم أعضاء في أي لجنة فرعية/مجموعة معنية بالتكنولوجيا، الأمان 

 :الإلكتروني، الصحة والسلامة، أو حماية الطفل. ويمكن تقديم ذلك بعدة طرق

 

 أو أي منظمة ذات صلة  / SPEA / حضور التدريب المقدم من المدرسة •

 المشاركة في جلسات التدريب/المعلومات الخاصة بالموظفين المقدمة من المدرسة  •

 

 المعايير والمراقبة     

  إحضار الجهاز الشخصي

تتوسع الفرص التعليمية التي تقدمها التقنيات المحمولة مع توافر مجموعة واسعة من الأجهزة  

والبرمجيات والخدمات عبر الإنترنت للتدريس والتعلم، داخل الفصل الدراسي وخارجه. وقد أدى ذلك  

  إلى استكشاف المدارس لفكرة إحضار المستخدمين لأجهزتهم الخاصة بهدف توفير حرية أكبر في

 الاختيار وسهولة الاستخدام. ومع ذلك، هناك عدد من اعتبارات الأمان الإلكتروني المتعلقة بسياسة

BYOD التي يجب مراجعتها قبل تنفيذها. يجب ألا يؤدي استخدام BYOD   إلى إدخال ثغرات في

البيئات الآمنة الحالية. تشمل الاعتبارات ما يلي: مستويات الوصول الآمن، التصفية، حماية البيانات،  

تخزين ونقل البيانات، أنظمة إدارة الأجهزة المحمولة، التدريب، الدعم، الاستخدام المقبول، التدقيق 

والإشارة إليها ضمن جميع   BYOD سةوالمراقبة. هذه القائمة ليست شاملة، ويجب وجود سيا 

 . السياسات ذات الصلة

 

 لدى المدرسة مجموعة واضحة من التوقعات والمسؤوليات لجميع المستخدمين •

 تلتزم المدرسة بمبادئ قانون حماية البيانات  •

 والإقرار بقبول تطبيقها الاستخدام المقبول  سياسةيتم تزويد جميع المستخدمين ب •

 يتم التفريق في صلاحيات الوصول بين المستخدمين و جميع أنظمة الشبكة آمنة  •

•  

حيثما أمكن، ستغطي هذه الأجهزة أنظمة التصفية المعتادة للمدرسة/الأكاديمية أثناء  •

 استخدامها داخل المدرسة 



 
                                                                                                                                 
 

   
 

سيستخدم جميع المستخدمين اسم المستخدم وكلمة المرور الخاصة بهم ويحتفظون بها  •

 بأمان 

 يتم إجراء التدريب الإلزامي لجميع الموظفين  •

 يحصل الطلاب على تدريب وإرشاد حول استخدام الأجهزة الشخصية  •

 سيتم إجراء تدقيق ومراقبة منتظمة للاستخدام لضمان الامتثال  •

 BYOD سيتم الإبلاغ عن أي فقدان، سرقة، أو تغيير ملكية للجهاز كما هو موضح في سياسة •

 BYOD سيتبع أي مستخدم يغادر المدرسة الإجراءات الواردة ضمن سياسة •

 

 

 استخدام الصور الرقمية والفيديو 

 

أدى تطور تقنيات التصوير الرقمي إلى فوائد كبيرة في التعلم، حيث يتيح للموظفين والطلاب  

استخدام الصور التي قاموا بتسجيلها بأنفسهم أو تنزيلها من الإنترنت على الفور. ومع ذلك، يجب أن 

نشر الصور  يكون الموظفون وأولياء الأمور/مقدمو الرعاية والطلاب على دراية بالمخاطر المرتبطة ب

قد تظل الصور الرقمية   .الرقمية على الإنترنت. قد توفر هذه الصور فرصًا لحدوث التنمر الإلكتروني

متاحة على الإنترنت لفترة طويلة وقد تسبب ضرراً أو إحراجًا للأفراد على المدى القصير أو الطويل.  

على معلومات عن الموظفين من الشائع أن يقوم أصحاب العمل بإجراء بحث على الإنترنت للحصول  

الحاليين أو المحتملين. ستقوم المدرسة بتوعية وإرشاد المستخدمين حول هذه المخاطر، وستقوم 

 . بتنفيذ سياسات لتقليل احتمالية وقوع أي ضرر محتمل

 

عند استخدام الصور الرقمية، يجب على الموظفين إبلاغ وتوعية الطلاب بالمخاطر المرتبطة   •

بالتقاط الصور واستخدامها ومشاركتها ونشرها وتوزيعها. ويجب عليهم بشكل خاص التعرف  

على المخاطر المرتبطة بنشر صورهم الخاصة على الإنترنت، مثل مواقع التواصل  

 .الاجتماعي

وفقًا للإرشادات الصادرة عن وزارة التعليم، يُسمح لأولياء الأمور/مقدمي الرعاية بالتقاط  •

الفيديوهات والصور الرقمية لأطفالهم في فعاليات المدرسة للاستخدام الشخصي )حيث أن 

هذا الاستخدام لا يغطيه قانون حماية البيانات(. وللحفاظ على خصوصية الجميع وفي بعض  

يتهم، يجب عدم نشر هذه الصور أو جعلها متاحة علنًا على مواقع التواصل الحالات لحما 

الاجتماعي، ولا يجب على أولياء الأمور التعليق على أي أنشطة تخص طلاب آخرين في 

 .الصور أو الفيديوهات الرقمية

يُسمح للموظفين والمتطوعين بتصوير الفيديو/الصور الرقمية لدعم الأهداف التعليمية،  •

ويجب التقاط   .ولكن يجب اتباع سياسات المدرسة بشأن مشاركة وتوزيع ونشر هذه الصور

هذه الصور باستخدام أجهزة المدرسة فقط، ولا يجب استخدام الأجهزة الشخصية للموظفين  

 .لهذا الغرض

يجب أخذ الحذر عند التقاط الصور الرقمية/الفيديو بحيث يكون الطلاب ملبسون بشكل  •

 .مناسب وأنهم لا يشاركون في أنشطة قد تسيء للفرد أو المدرسة

 .يُمنع الطلاب من التقاط أو استخدام أو مشاركة أو نشر أو توزيع صور الآخرين دون إذنهم •

  تشتمل علىسيتم اختيار الصور المنشورة على الموقع الإلكتروني أو في أي مكان آخر الذي   •

 .طلاب بعناية، وستتوافق مع الإرشادات الجيدة بشأن استخدام مثل هذه الصور

لن تُستخدم الأسماء الكاملة للطلاب في أي مكان على الموقع أو المدونة، خصوصًا بالارتباط   •

 .مع الصور



 
                                                                                                                                 
 

   
 

سيتم الحصول على إذن كتابي من أولياء الأمور أو مقدمي الرعاية قبل نشر صور الطلاب  •

 .على موقع المدرسة الإلكتروني

 .يمكن نشر أعمال الطلاب فقط بموافقة الطالب وأولياء الأمور •

 

 

 المشار إليه في سياسة الاستخدام المقبول  –قانون حماية البيانات 

 

وفقًا لقانون حماية البيانات، الذي ينص على   تسجيل ومعالجة ونقل وإتاحة البيانات الشخصيةسيتم 

 :أن البيانات الشخصية يجب أن تكون

 

 عادل وقانونيمعالجة بشكل  •

 معالجة لأغراض محدودة  •

 كافية وذات صلة وغير مفرطة  •

 دقيقة  •

 لازم حتفظ بها لفترة أطول من اليُ لا  •

 معالجة وفقًا لحقوق صاحب البيانات  •

 محمية بأمان  •

 لا تُنقل للآخرين إلا مع وجود حماية كافية  •

 

 

 : يجب على المدرسة التأكد من ما يلي

 

أنها ستحتفظ بالحد الأدنى من البيانات الشخصية الضرورية لتمكينها من أداء وظائفها، ولن  •

 .تحتفظ بها لفترة أطول من اللازم للأغراض التي جُمعت من أجلها

سيتم بذل كل جهد لضمان دقة البيانات المحتفظ بها وتحديثها، وتصحيح أي أخطاء دون تأخير  •

 .غير ضروري

سيتم الحصول على جميع البيانات الشخصية بشكل عادل وفقًا لـ "إشعار الخصوصية"  •

 ."ومعالجتها قانونيًا وفقًا لـ "شروط المعالجة

 .أنها تمتلك سياسة حماية البيانات الخاصة بها •

 (DPA) لأغراض قانون حماية البيانات  مسجلة كجهة تحكم بيانات أنها  •

 لديها ترتيبات واضحة ومفهومة لأمن البيانات وتخزينها ونقلها  •

 يتمتع أصحاب البيانات بحق الوصول وهناك إجراءات واضحة للحصول على هذا الحق •

 توجد سياسات وإجراءات واضحة ومفهومة لحذف والتخلص من البيانات  •

 هناك سياسة للإبلاغ وتسجيل وإدارة والتعافي من حوادث مخاطر المعلومات  •

توجد بنود واضحة لحماية البيانات في جميع العقود التي قد يتم فيها تمرير البيانات   •

 الشخصية إلى أطراف ثالثة 

هناك سياسات واضحة حول استخدام التخزين السحابي/الحوسبة السحابية لضمان أن تخزين   •

 البيانات هذا يلتزم بالمتطلبات الحكومية 

 

 

 

 

 



 
                                                                                                                                 
 

   
 

 : يجب على الموظفين التأكد من أنهم   

  

يحرصون دائمًا على الحفاظ على البيانات الشخصية بأمان، وتقليل مخاطر فقدانها أو إساءة  •

 .استخدامها

يستخدمون البيانات الشخصية فقط على أجهزة محمية بكلمة مرور، والتأكد من تسجيل  •

 .الخروج بشكل صحيح في نهاية أي جلسة يتم فيها استخدام البيانات الشخصية

 .ينقلون البيانات باستخدام التشفير والأجهزة المحمية بكلمة مرور آمنة  •

 

     

 الاتصالات 

 

تمتلك مجموعة واسعة من تقنيات الاتصال المتطورة بسرعة القدرة على تعزيز التعلم. عند استخدام  

    :تقنيات الاتصال، تعتبر المدرسة الأمور التالية من الممارسات الجيدة

يجب أن يكون   ،ةللمدرسة آمنة ومراقبيمكن اعتبار خدمة البريد الإلكتروني الرسمية  •

لذلك، يجب على الموظفين   .خضع للمراقبةالمستخدمون على علم بأن الاتصالات البريدية ت 

والطلاب استخدام خدمة البريد الإلكتروني المدرسية فقط للتواصل مع الآخرين أثناء التواجد  

 .عن بُعد(  اتصالفي المدرسة أو على أنظمة المدرسة )مثل ال

عن أي   –وفقًا لسياسة المدرسة  –  سؤوليجب على المستخدمين الإبلاغ فوراً للشخص الم •

أو تهديدي أو  عنصرياتصال يجعلهم يشعرون بعدم الراحة، أو يحتوي على محتوى مسيء أو 

 .تنمري، ويجب عدم الرد على أي من هذه الاتصالات 

يجب أن تكون أي اتصالات رقمية بين الموظفين والطلاب أو أولياء الأمور )البريد الإلكتروني(   •

احترافية من حيث الأسلوب والمحتوى. ويجوز إجراء هذه الاتصالات فقط عبر أنظمة المدرسة  

لا يجوز استخدام عناوين البريد الشخصي أو الرسائل النصية أو وسائل   .الرسمية )المراقبة(

 .التواصل الاجتماعي لهذه الاتصالات 

يجب تعليم الطلاب قضايا السلامة الإلكترونية، مثل المخاطر المرتبطة بمشاركة التفاصيل  •

الشخصية. كما يجب تعليمهم استراتيجيات التعامل مع الاتصالات غير المناسبة وتذكيرهم  

 .بضرورة التواصل بشكل مناسب عند استخدام التقنيات الرقمية

لا ينبغي نشر المعلومات الشخصية على موقع المدرسة الإلكتروني ويجب استخدام عناوين   •

 .البريد الإلكتروني الرسمية فقط لتحديد أعضاء الهيئة التدريسية

 

 

 حماية الهوية المهنية  –وسائل التواصل الاجتماعي  

 

  المدارس تُحاسب  قد. والموظفين للطلاب  آمنة  تعليمية بيئة توفير مسؤولية المدارس جميع تتحمل

  التنمر أو التحرش يمارسون الذين الأعضاء. عملهم أداء أثناء موظفيها  أفعال عن مباشر غير بشكل

  طرف سمعة بتشويه يقومون الذين أو الإعاقة، أو العرق أو الجنس أساس على التمييز أو الإلكتروني

 .المتضرر  الطرف تجاه مسؤولة المدرسة يجعلون قد ثالث 

توفر المدرسة الإجراءات التالية لضمان وجود   .يجب اتخاذ خطوات معقولة لمنع الأضرار المتوقعة

خطوات معقولة لتقليل خطر الأذى للطلاب والموظفين والمدرسة من خلال الحد من الوصول إلى  

 المعلومات الشخصية. 

 

 

 

 



 
                                                                                                                                 
 

   
 

 : التدريب ليشمل

 

الاستخدام المقبول؛ مخاطر وسائل التواصل الاجتماعي؛ فحص الإعدادات؛ حماية البيانات؛  •

 .الإبلاغ عن المشكلات 

 .إرشادات واضحة للإبلاغ، بما في ذلك المسؤوليات والإجراءات والعقوبات  •

 .تقييم المخاطر، بما في ذلك المخاطر القانونية •

 

 يجب على موظفي المدرسة التأكد من: 

 

 .عدم الإشارة في وسائل التواصل الاجتماعي إلى الطلاب أو أولياء الأمور أو موظفي المدرسة  •

 .عدم الانخراط في مناقشات عبر الإنترنت حول أمور شخصية تتعلق بأعضاء مجتمع المدرسة •

 SPEA عدم نسب الآراء الشخصية إلى المدرسة أو •

فحص إعدادات الأمان في ملفاتهم الشخصية على وسائل التواصل الاجتماعي بانتظام  •

 .لتقليل خطر فقدان المعلومات الشخصية

 

سيتم مراجعة استخدام المدرسة لوسائل التواصل الاجتماعي للأغراض المهنية بانتظام من قبل 

مسؤول المخاطر الأول ولجنة السلامة الإلكترونية لضمان الامتثال لسياسات وسائل التواصل  

 . الاجتماعي، وحماية البيانات، والاتصالات، والصور والفيديو الرقمية

 

 

 المراقبة 

بشكل  يتحمل كل معلم صف أو مادة المسؤولية عن مراقبة فرقهم ومجموعاتهم وقنواتهم الخاصة 

كما سيقوم فريق السلامة الإلكترونية ومسؤول السلامة الإلكترونية بإجراء فحوصات مفاجئة  ، يومي

 . أسبوعيًا لضمان الالتزام بمبادئ المواطنة الرقمية المسؤولة في جميع الأوقات 

 

 : سيتبع الموظفون الإجراءات التالية –في حال حدوث أي سلوك غير مناسب 

 
 

 الاستجابة لحوادث سوء الاستخدام 

 

تهدف هذه الإرشادات إلى الاستخدام عندما يحتاج الموظفون لإدارة الحوادث التي تتضمن استخدام  

 . الخدمات عبر الإنترنت. وتشجع على اتباع نهج آمن ومأمون لإدارة الحادث 

 

 سياسة سلوك التعلم عن بُعد لوزارة التعليم جيمس ويرجى الرجوع إلى سياسة سلوك مدارس 

 

في حال ارتكب طالب من ذوي الاحتياجات التعليمية الخاصة أو من ذوي الإعاقة سلوكًا مخالفًا خلال  

وفريق دعم المدرسة سيتعاونان معًا لدراسة سلوك   (SLT) التعلم عن بُعد، فإن فريق القيادة العليا

الطالب لتحديد العلاقة بين المخالفة والإعاقة، ومن ثم تطبيق نفس الإجراءات المذكورة في سياسة  

 2018إدارة سلوك الطلاب لعام 

      

 الحوادث غير القانونية 

 

إذا كانت هناك أي شكوك بأن الموقع الإلكتروني المعني قد يحتوي على صور إساءة للأطفال، أو إذا  

 . كان هناك أي نشاط غير قانوني مشتبه به، فسيتم الإبلاغ عن الحوادث فوراً إلى الشرطة

 

  



 
                                                                                                                                 
 

   
 

 حوادث أخرى  

 

إظهار فهم والتزام   للتقنيات الرقمية،  عليهم الاستخدام المسؤولجميع أعضاء مجتمع المدرسة 

بسبب الإهمال أو التصرف غير   جيمسمدارس ومع ذلك، قد تحدث أحيانًا انتهاكات لسياسة   بسياسة

 . المسؤول أو في حالات نادرة جدًا، بسبب سوء الاستخدام المتعمد

 

 

 : في حال وجود أي شك، يجب اتباع جميع الخطوات في هذا الإجراء

 

إشراك أكثر من عضو في الهيئة التدريسية أو متطوع واحد على الأقل في هذه العملية. هذا  •

 .أمر بالغ الأهمية لحماية الأفراد في حال تم الإبلاغ عن الاتهامات لاحقًا

إجراء الإجراء باستخدام جهاز كمبيوتر مخصص لا يستخدمه الطلاب، وإذا لزم الأمر، يمكن أخذه  •

 .خارج الموقع بواسطة الشرطة عند الحاجة. يجب استخدام نفس الجهاز طوال مدة الإجراء

من المهم التأكد من أن الموظفين المعنيين لديهم الوصول المناسب للإنترنت لإجراء   •

العملية، مع مراقبة دقيقة للمواقع والمحتوى الذي يتم زيارته وتسجيله )لتوفير حماية 

 .إضافية(

لأي موقع يحتوي على سوء الاستخدام المزعوم ووصف طبيعة المحتوى   URL تسجيل عنوان •

المثير للقلق. قد يكون من الضروري أيضًا تسجيل وتخزين لقطات شاشة للمحتوى على  

الجهاز المستخدم للتحقيق، ويمكن طباعتها وتوقيعها وإرفاقها بالنموذج )باستثناء صور إساءة 

 .انظر أدناه( –معاملة الأطفال 

بعد إكمال التحقيق بالكامل، يجب على الفريق تقييم ما إذا كان القلق له أساس أم لا. إذا كان  •

 له أساس، فستكون هناك حاجة لاتخاذ الإجراءات المناسبة، 

 

 : والتي قد تشمل ما يلي

 

 إجراءات داخلية أو تأديبية  •

 أو أي منظمة وطنية/محلية ذات صلة  SPEA إشراك •

 تدخل الشرطة أو اتخاذ إجراءات قانونية  •

إذا كان المحتوى الذي يتم مراجعته يتضمن صور إساءة معاملة الأطفال، يجب إيقاف   •

المراقبة وإحالته على الفور إلى الشرطة. من الحالات الأخرى التي يجب الإبلاغ عنها للشرطة  

 :ما يلي

 (Grooming) ”حوادث سلوك “التحضير للإساءة •

 إرسال مواد فاحشة إلى طفل •

 Obscene Publications) المواد الموجهة للبالغين التي قد تنتهك قانون النشر الفاحش   •

Act) 

 المواد العنصرية التي تشكل جريمة    •

 أي سلوك، نشاط أو مواد جنائية أخرى    •

عزل الكمبيوتر المعني قدر الإمكان، حيث أن أي تغيير في حالته قد يعيق تحقيق الشرطة     •

 .لاحقًا

 

من المهم اتخاذ جميع الخطوات المذكورة أعلاه لأنها ستوفر مساراً للأدلة للمدرسة/الأكاديمية وربما  

للشرطة، وتُظهر أن زيارة هذه المواقع تمت لأغراض حماية الأطفال. يجب الاحتفاظ بالنموذج  

 المكتمل من قبل الفريق كدليل ومرجع. 



 
                                                                                                                                 
 

   
 

 

 
 

 الأثر 

 

 : ستقوم المدرسة بمراقبة أثر هذه السياسة باستخدام 

 

 

 GUARD سجلات الحوادث المُبلّغ عنها على نظام •

 عنها المُبلّغ الحوادث  استبيانات  •

 الإبلاغ  سجلات  •

 وسجلاتها  الدروس تسجيلات  •

 الإدارة  مجلس وأعضاء  الأمور وأولياء والموظفين الطلاب  مع اجتماعات  •

 
 

  مهام مجموعة السلامة الإلكترونية

 

 مجموعة استشارية تمثل مدرستنا/المجتمع، وهي مسؤولة عن: 

 

 التعلم المدمج  •

 المواطنة الرقمية  •

 السلامة على الإنترنت  •

 مراقبة سياسة السلامة على الإنترنت، بما في ذلك تقييم أثر المبادرات  •

كما تتحمل هذه المجموعة مسؤولية رفع تقاريرها حول النتائج إلى الفريق القيادي المحلي  

 . ومجلس الإدارة

 

يمكن دعوة أشخاص آخرين لحضور الاجتماعات بناءً على طلب مسؤول السلامة الإلكترونية لتقديم  

المشورة والمساعدة عند الضرورة. يجب على أعضاء اللجنة الإفصاح عن أي تعارض في المصالح إذا  

اللجنة   كانت هناك حوادث تتم مناقشتها تتعلق بهم مباشرة أو بأفراد عائلاتهم. يجب أن يكون أعضاء

على علم بأن العديد من القضايا التي تُناقش في هذه المجموعة قد تكون حساسة أو سرية. وعندما  

يشعر أي عضو بعدم الراحة بشأن ما يُناقش، يجب السماح له بمغادرة الاجتماع مع اتخاذ الأعضاء  

 .الآخرين خطوات لمراعاة هذه الحساسيات 

 
   

 الأدوار والمسؤوليات 

 

 وظيفة مجموعة السلامة الإلكترونية 

 

 

 .(DSL) الطفل حماية ومسؤول الإلكترونية السلامة قائد مساعدة •

 .الإنترنت  على  السلامة مجال في التطورات  بأحدث  طلاعإ على البقاء •

 الجديدة، والحوادث  التقنيات  مع يتناسب  بما  الإلكترونية السلامة سياسة وتطوير مراجعة •

 .السياسة وتأثير تطبيق  ومراقبة

  أو التعليم مجالات   تحديد بهدف الإلكترونية السلامة في عنها المبلغ الحوادث  سجل متابعة •

 .المستقبلية التدريب 



 
                                                                                                                                 
 

   
 

 .والطلاب  الموظفين تشمل التي الإلكتروني بالتنمر المتعلقة الحوادث  مراقبة •

  على الأطراف جميع طلاعإ لضمان  المدرسي المجتمع أفراد جميع  مع التشاور تنسيق •

 .الإلكترونية السلامة مجال في والتطورات  والتدريب  المعلومات 

  السنوية، نصف الحماية فريق واجتماعات  الموظفين، اجتماعات  خلال من المعلومات  نشر •

 .الطلاب  ومنتديات 

 

 :يتم نشر المعلومات من خلال 

 

 اجتماعات الموظفين  •

 نصف فصلية لفريق الحماية اجتماعات  •

 منتديات الطلاب  •

 اجتماعات الحكام / مجلس الإدارة المحلي  •

 الاستطلاعات / الاستبيانات للطلاب وأولياء الأمور والموظفين  •

 أمسيات أولياء الأمور  •

 النشرات الإخبارية  / (VLE) الموقع الإلكتروني / بيئة التعلم الافتراضية •

 الإنترنت الآمنفعاليات  •

 لإنترنت الآمناليوم العالمي ل •

  

 قائد تقنية المعلومات  

 جدولة الاجتماعات وإخطار أعضاء اللجنة  •

 دعوة أشخاص آخرين لحضور الاجتماعات عند الحاجة حسب طلب اللجنة  •

 توجيه سير الاجتماع وفق جدول الأعمال والوقت المتاح  •

 التأكد من أن جميع بنود النقاش تنتهي بقرار أو إجراء أو نتيجة محددة  •

 التأكد من تدوين الملاحظات خلال الاجتماعات وتوزيعها مع أي نقاط عمل حسب الحاجة •

 

 DSLو  مسؤولو حماية الطفل         

 . لحماية الطفل والسلامة GEMS اتباع الإجراءات المتفق عليها كما هو موضح في سياسة •

 . معرفة كيفية التعرف على علامات وأعراض الإساءة •

 .تقديم المشورة والدعم للموظفين في مسائل حماية الطفل •

 . إلى المدير اويالإبلاغ عن الادعاءات والشك •

 . الحفاظ على سجلات دقيقة لتقارير الحوادث وأي إجراءات متابعة •

التأكد من الاحتفاظ بجميع السجلات بسرية، منفصلة عن الملفات الرئيسية للطلاب، في  •

 . المدرسة  مديرموقع مغلق بمكتب 

 . معرفة متى وكيفية إحالة الحالات إلى الجهات الخارجية والمهنيين •

 

 

 : مالك الأصول المعلوماتية ومسؤول حماية البيانات والبنية التحتية        

 

 التأكد من إجراء المراقبة لمواقع الإنترنت المستخدمة في جميع أنحاء المدرسة  •

مراقبة سجلات التصفية/تغيير التحكم )مثل طلبات حظر أو رفع الحظر عن المواقع(. مراقبة   •

 GCS الاستخدام الآمن للبيانات عبر

 SPEA/GEMS طلاع بأحدث سياسات وبروتوكولات إالبقاء على  •



 
                                                                                                                                 
 

   
 

 

 ضباط حماية الطفل

 (DSL) ومسؤول حماية الطفل الرئيسي (E-safety Lead) دعم مسؤول السلامة الإلكترونية •

في اتباع الإجراءات المتفق عليها كما هو موضح في سياسات السلامة الإلكترونية وحماية  

 الطفل والوقاية 

 

 

 بنود جدول الأعمال الدائم          

               

 مراجعة وتحديث الإجراءات من الاجتماع السابق  •

مسؤول السلامة الإلكترونية ومسؤول حماية الطفل  –مراجعة حوادث السلامة الإلكترونية  •

 الرئيسي

 مسؤول السلامة الإلكترونية   –الإرشادات الوطنية الجديدة أو متطلبات السياسات   •

 مسؤول تكنولوجيا المعلومات  –تقارير الترشيح/الفلترة   •

 مسؤول تكنولوجيا المعلومات  –قضايا أمان تكنولوجيا المعلومات  •

 عضو لجنة أولياء الأمور –المخاوف أو الأسئلة من المجتمع  •

 بما في ذلك مقترحات لمبادرات جديدة –أي أعمال أخرى  •

 
 

 قد تشمل البنود الدورية الأخرى: 

 

 التنمر مكافحة أسبوع  •

 يوم الإنترنت الآمن  •

 المراجعة السنوية لحوادث السلامة الإلكترونية  •

مناقشة احتياجات التدريب المناسبة حسب الحاجة )للموظفين، أعضاء مجلس الإدارة، أولياء  •

 الأمور( 

 مراجعة منهج السلامة الإلكترونية وسياسات السلامة الإلكترونية والاستخدام المقبول  •

 
 

 مدة الاجتماعات     

 تعقد الاجتماعات شهريًا لمدة ساعة واحدة. 

 . يمكن عقد اجتماع خاص أو استثنائي عند الضرورة إذا دعت الحاجة

 

 التعديلات 

 يتم مراجعة بنود الاختصاص سنويًا اعتباراً من تاريخ الموافقة

 يمكن تعديلها لتلبية الاحتياجات الحالية لجميع أعضاء اللجنة، بموافقة الأغلبية 

 تم الاتفاق على بنود الاختصاص أعلاه لمدرسة جيمس كامبريدج الدولية الخاصة، الشارقة 

  

 

Signed:  
Date: March 2025 

 


